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Minden jog fenntartva!

~Feleségemnek, Anettnek, aki nagyon régota rdgta a fiilem,

hogy irjak mdr kényvet az informdciobiztonsdgrol.”



1. Az igazi dark elixir

Frici reggel felébredt, és bar alig latott ki a szemén, els6 dolga volt, hogy ranézzen a Clash of
Clans® birodalmara. Kézbe vette okostelefonjat, berajzolta a feloldd kédot, ami egy forditott 4-es
szamra hasonlitott.

Sajnos éjjel eltelt az az id6, ameddig mikodott a pajzs, igy megtamadta 6t egy ismeretlen, az 6
harcosaindl sokkal erésebb hésokkel. Barbarok és sarkanyok gyakorlatilag letaroltdk az 0sszes
épiletet, arany- és elixirraktarat. Elvittek sok-sok aranyat és a legértékesebb dark elixir j6 részét.
Frici morcosan vette tudomasul a pusztitast, de ebben a jatékban ez benne van. Meghalni nem lehet,
mert bar ezt-azt elvisznek, de a jaték folytatddik tovabb, és az eréforrasok Gjratermelédnek. Aztan
persze 0 is épitette mar az ijaszokbol és varazslokbol, na meg gyogyitokbol allé seregét, hogy az
ezist IT ligdban megtamadjon valakit, és visszaszerezze, amit tdle elvettek. Korforgas az élet.

Miutédn elinditotta az egyik rejtett Tesla-torony fejlesztését, kikaszalddott az agybdl,
megmosakodott és kiballagott a konyhéba. Felrémlett benne, hogy az apukdja mesélte, hogy mar
akkor, amikor 6 végezte a féiskolat - és ez tobb mint hisz éve volt - 1étezett olyan kenyérpirito, ami
ra volt kotve az Internetre, és amikor betettek egy kenyeret piritani, lekérdezte az idéjarast egy
szerverrdl, és rasiitotte az adott id6jaras jelét a kenyérre. Ha napos id6 volt, napocskat, ha felhds,
akkor felhést, és igy tovabb. Hatalmas!

Ezen a napon felhés piritds ugrott volna eld, de hat Friciék kenyérpiritdja nem tartozott az
LInternet of Things”, vagyis a ,Dolgok Internete”? vilagaba, ez csak egy mezei konyhagép volt. Frici,
miutan megkente a piritdst vajjal, készitett egy kakaot és leiilt, hogy megreggelizzen.

Rossz szokasa volt, hogy ha egyediil volt, akkor evés kozben is a telefonjat nyomkodta. Ranézett
az Idokép appra, hogy megnézze, milyen kint az idgjaras. Jellemz6 modon eszébe sem jutott, hogy
esetleg kisétaljon a teraszra és maga gy6z6djon meg réla. Az olyan kékorszaki - ahogy szokta
mondani -, ahogy az e-mail is.

Reggeli utdn megnyomta a csaladi laptop bekapcsolé gombjat. A gépet sulikezdésre kaptak a
testvérével kozosen. Bar sokat hasznalta az okostelefont is, voltak dolgok, amiket sokkal jobban
szeretett a nagyobb képernyds gépen nézni, példaul a Minecraft® -ot, meg a kedvenc vloggereinek* a
jatékvégigjatszas-videdit.

A gép a bekapcsolast kovetéen a szokasosndl lassabban indult el. Frici nem tulajdonitott
kiilonosebb jelentdéséget a dolognak, még viccel6dott is magaban, hogy biztos a gép is élvezi a nyari
szunetet. Hehe.

Aztan végill elindult a masina, &m egyszer csak hoppa... Egy nagy piros kép jelent meg a
képernyo6n furcsa angol kifejezésekkel és egy visszaszamléaloval. , Your personal files are encrypted!”,
meg ,you need to pay 0,55 Bitcoin (~386 USD)> ,,... Miiivaaaan?
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Frici nem értette. Sosem latott ilyet korabban, de nyolcadikos nagyfiu 1évén tudta, hogy mi az az
USD - kiilfoldi pénz, ami az amerikai filmekben szokott lenni. Viszont az a nagy piros képernyo...
nem sok jot sejtetett. Meg az a visszaszamlalo... Tisztdra, mint a CSI® -ban!

De héat ez nem film volt, hanem a csalad 4altal kozosen hasznalt laptop, rajta az 6sszes csaladi foto,
a balatoni nyaraléds képei, a csaladi koltségvetés, ezen keresztiil internetbankolt Frici apukéja, és
anyukdja is itt tartotta féltve O6rzott receptjeit, amit még a nagymama mesélt el neki. Gyorsan
felkapta a telefonjat, lefotézta a képernyot, és mar dobta is &t Snapchaten’ legjobb baratjanak,
Filopnek a képet. ,Ez vajon mi a fene lehet...?” - morfondirozott kozben.

Fiilop kissé tudalékosan, de azonnal reagalt:

- Kérlek, ez egy nagyon komoly dolog. Par napja néztiik a Hiraddt, ahol valami zenész beszélt
arrdl, hogy zsarolévirusok letitkositottak egy csomo fajljat, koztiik a frissen szerzett zenéit is. Az is
valami hasonl6 volt. De varj, utdnanézek. Google a baratunk, tudod.




Frici kezdett komolyan ideges lenni:
- Ne 6rjits meg, Fiilop!!! Letitkositani? Az meg mi a sz0sz?

- Valami olyasmi, hogy csak akkor tudod tjra megnyitni a fajljaidat, ha megadsz egy kédot. De
ahhoz, hogy ezt megkapd, fizetni kell. Ajjaj, ez szivas... Mit ir a géped pontosan? - kérdezte Filop.

- Varj, beirom a forditoba. Mia...? Hogy micsoda? Nemar... Fizessek majdnem 400 dollart,
kiilonben 119 éra mulva torli a titkositas visszaallito kulcsat...??? Te jo ég... Azt se tudom, az mennyi
pénz, meg kiilonben is, honnan lenne dollarom, meg egyébként is, mi az a Bitcoin®...???

Frici most ijedt meg igazan. Mit fognak szdlni a sziilei? Az dsszes csaladi fotd, a mama receptjei...
Ebbodl balhé lesz. Mit lehet tenni ilyenkor? El lehet sunnyogni az egészet, rakenni, hogy elromlott a
gép. Ad44, ez nem jo6, apaék nem hiilyék, rogton leveszik, hogy valami nem kerek. Szélni kell Apanak.
Az a tuti.

Frici felvette a telefonjat a kedvencekbdl kivalasztotta ,Apa” nevét, és mar ki is csongott:

- Halld, halfeldolgozé - viccel6dott Frici apukdja, latva fia telefonszamat. - Mi Gjsdg, fiam? Hogy
telik a sziinet?

- Baj van - mondta Frici elhalé hangon. - Valami virus letitkositotta a laptop fajljait. Azt irja, hogy
ha 119 - méar csak 118 - éran beliil nem fizettink 386 dollart, akkor torli a privat kulcsot vagy mit. Ez
mi lehet?

- Tl sok szamitogépes videot néztél, fiam, ne szérakozz velem, dolgozom éppen... - mordult fel
Apa.

- Ne csindld mar! Ez most komoly. Filop is utananézett és ez valami zsarolovirus! Volt a tévében
is... Meg ahogy néztem, tele van vele az Internet is. Tudsz segiteni?

- En, innen munkabdl? Nem hiszem. 118 6ra? Még szerencse, hogy holnap szombat, és nem kell
dolgozni menni. Mit fog szo6lni Anyad...? Te jo ég... Varj, felhivom Csuka bacsit, 6 nagy tudora az
ilyeneknek. Megkérem, hogy holnap ugorjon be és nézzen ra. Addig ne nyulj semmihez!

Masnap délelétt izgatottan varta Frici és csaladja Csuka bacsit. Csuka bacsi egy idés, de nagyon
tapasztalt, nagy harcsabajszu, oreg szaki volt, aki informdaciobiztonsagi szakértéként dolgozott egy
cégnél.

Csuka bacsi els6 kérdése igy hangzott:

- Volt mentés az adatokrol?

A csaladtagok zavartan néztek egymasra, végiil Frici apukaja torte meg a csendet:

- Nem, nem volt... Még nincs egy éves a gép. Még garancidlis. Nem romolhat el. Vagy ha igen,
akkor kijavitjak - valaszolta.



- A garancia az adatokra sohasem vonatkozik. Azért mindig a hasznalo felel - mondta Csuka
bacsi. - Ha nem sikeriil a fajlok visszaallitdsa, és nincs mentés sem, akkor 6rokre bucsit mondhattok
a gépen 1évo adatoknak és fajloknak. Azt semmiképp sem javaslom, hogy fizessetek a zsaroloknak,
mert semmi garancia nincs arra, hogy tényleg mikodik a visszafejté kulcs, amit killdenek. Volt mar,
hogy eleve rosszul volt megirva a virus, igy hiaba fizetett az aldozat, még a készit6 se tudta volna
visszafejteni a koédolt fajlokat. Apropd: biztos érdekel, hogy miként fert6z6dott meg a gép.
Hasznaltok valamilyen viruskeresét?

- Nem vettink semmit, allitélag volt a gépen valamilyen. Bar mindig hisztizett, hogy lejart a 30
napos probaidd, ugyhogy letoroltem, mert nagyon idegesitett. Nem kellett volna? - valaszolta
bizonytalanul Apa.

- Hat nem... - mondta az oreg, és kozben furcsan mozgatta nagy harcsabajszat. - Javaslom,
vegyetek egyet. Sokkal olcsobb kifizetni parezer forintot egy internetvédelmi csomagért - ami joval
tobbet tud, mint egy viruskereso6 -, mint fizetni szdz dollart vagy tobb szdz eurodt a zsaroloknak. A
hekkerekrél meg nem is beszélve. Meg a felbecsiilhetetlen értékl adatok elvesztésérdl, amit
lehetetlen poétolni.

- Ertem. Azt hiszem, igy lesz, csak ezt most Usszuk meg! Es milyen programot ajanlasz, Csuka
béacsi? - kérdezte Frici.

- Vélasszatok ti, én nem szeretnék ajanlani. Ha elmentek a www.virustotal.com oldalra, ott fel
van sorolva majd’ az 6sszes viruskereso. De vannak programtesztek a www.virusbulletin.com-on is. A
lényeg, hogy valami legyen, és rendszeresen frissiiljon. Egyébként nem tortént tegnap valami
furcsa? Nem néztetek ismeretlen weboldalakat, vagy nem jott esetleg valami furcsa e-mail?



